Zasady bezpieczenstwa w sieci

Nauczanie moze przyjmowac rézne formy oraz by¢ prowadzone réznymi metodami. Jednym
z nowoczesnych sposobdw nauczania jest e-learning. Aby mdgt on poprawnie funkcjonowaé,
wymaga od organizatorow podejmowanie wielu dziatan i przestrzegania podstawowych
zasad bezpieczenstwa.

1. Uwazaj na wiadomosci e-mail.
e Nieodebrana przesytka pocztowa lub kurierska;
e Egzekucja zajecia konta bankowego;
e Blokada konta bankowego;
e QOd firm, ktorych nie znasz;
e Fafszywe faktury;
e Fatszywe rezerwacje np. hoteli;
e Lokalizacja numeroéw telefonu;
e Szansa otrzymania wyjgtkowej nagrody.

Jak nie dac sie ztapac:

e Nie pobieraj danych z nieznanych zrédet ;

e Nie pobieraj aplikacji z nieznanych zrédef;

e Nie otwieraj wiadomosci spam;

e Nie daj sie ponies¢ emocjom zwigzanym np. z szansg
e wygrania nagrody;

e Nie klikaj w nieznane linki;

e Nie wpisuj swoich danych osobowych

2. Zagrozenie w trakcie korzystania z portali spotecznosciowych.
e Kradziez tozsamosci;
e Przestanie niebezpiecznego oprogramowania;
e Inwigilacja;
e Wykorzystanie danych przeciwko Tobie;
e Kradziez hasta.

Zasady bezpiecznego korzystania z portali spotecznosciowych:

e Dostosuj do wiasnych potrzeb ustawienia prywatnosci swojego konta;
e Unikaj klikania w nieznane linki;
e Dodawaj do listy znajomych wytgcznie osoby, ktére rzeczywiscie znasz i
e ktérym ufasz;
e Nie ufaj udostepnianym w serwisie aplikacjom;
e Pamietaj tez o tym, by nie wrzucac do sieci tych danych,
ktdrych nie chcesz upublicznic;
e Stosuj rézne hasta;
e Najstabszym ogniwem jest zwykle sam uzytkownik.



e Pamietaj pliki, zdjecia pozostajg w sieci na wiele lat !!!

3. Sugerowane reklamy — cookies — ciasteczka.

a) Co robia:
e Sledza ruch uzytkownika w internecie;
e Wysytajg reklamy np. produktu, ktéry wczesniej
przegladalismy;
e Zapisujg sie na dysku twardym komputera i
przeglagdarkach internetowych.
e Najczesciej sg zapisywane ostatnie wizyty na stronach oraz
czas w ktérym plik ma zosta¢ usuniety automatycznie.
b) Moga przechowywac:
e login.
e Zaszyfrowane hasto.

W takim przypadku istnieje mozliwos¢, ze odpowiednio
przygotowany wirus bedzie wykradat nasze osobiste dane.
Dzieje sie tak kiedy ciasteczka zostajg zapisane na naszym
komputerze dtuzej niz okres trwania zamkniecia
przegladarki.
c) Jak pozby¢ sie ciasteczek?
e Firefox - Narzedzia > Historia > Wyczys¢ historie
przegladania (zaznaczamy "ciasteczka") i wyczys¢ teraz;
e Internet Explorer - Narzedzia > Bezpieczeristwo > Usun
historie przegladania (zaznaczamy "ciasteczka") i usun;
e Google Chrome - Narzedzia > Historia > Wyczys¢ dane
przegladarki > zaznaczamy pole: Usun pliki cookie oraz
inne dane witryn i wtyczek naciskamy Wyczys¢ dane
przegladarki.
4. Hotspot na co uwazac.
e Dane mogg by¢ przechowywane — ktos moze z nich skorzystac;
e Loginy i hasta mogg by¢ przejete.
e Cyberprzestepcy tworzg wiasne hot-spoty podszywajac sie pod
Inne
e Infekcja komputera, tableta, telefonu.
e Jezeli musimy skorzystaé z Hot-spota pamietajmy, aby nigdy nie korzystaé
zoperacji zwigzanych z logowaniem do kontabankowego, poczty czy tez
portali spotecznosciowych



5. Jak dba¢ o swéj komputer.
e Uzywaj legalnego systemu;
e Aktualizuj system;
e Serwisuj komputer;
e Zainstaluj i aktualizuj program antywirusowy;
e Skanuj programem antywirusowym pliki z nieznanego zrédta przed
e ich otwarciem;
e Aktualizuj przegladarke internetowg;
e Zabezpiecz komputer hastem;
e Nie dawaj osobom niezaufanym dostepu do swojego komputera.
e Uwaga na przegladarki internetowe ! W nich moggby¢ zapisane nasze hasta.
e Pamietaj by zmieniaé hasta co jakis czas.
6. Smartfony i tablety.

a) O co zadbac aby korzystac¢ bezpiecznie z naszych urzadzen
mobilnych?
e Aktualizowa¢ urzgdzenie;
e Zainstalowad i aktualizowaé program antywirusowy;
e Nie korzysta¢ w miejscach publicznych z logowania np.do konta bankowego;
e Omija¢ darmowe Hot-spoty;
e Korzystac z internetu oferowanego przez twojegooperatora sieci;

b) O co zadba¢ aby korzystac bezpiecznie z naszych urzadzen
mobilnych?
e Blokade ekranu zabezpieczy¢ hastem;
e Korzystac wytgcznie z zaufanych aplikacji;
e Nie odwiedzaé ,dziwnych” stron internetowych;
e Uwazajmy na wazne sms-y od banku, np. polecenie zainstalowania
najnowszej wersji aplikacji mobilnej;
e Pozmianie lub utracie telefonu poinformowac¢ bank



