
CYBERPRZEMOC



Internet i urządzenia mobilne na trwałe 
zmieniły nasz świat. Wiąże się z tym wiele 
udogodnień, jednak nowoczesna 
technologia to nie tylko zabawa, ale także 
ryzyko uzależnienia, przemocy czy łatwego 
dostępu do nieodpowiednich treści.

Cyberprzemoc jest jednym z najszybciej 
rozwijających się zagrożeń w internecie, 
które dotyka osób w różnym wieku. Akty 
cyberprzemocy, czyli przemocy z użyciem 
mediów elektronicznych – choć dokonywane 
są w witrualnym świecie, potrafią realnie 
wyrządzić bardzo dużą krzywdę. Osobę 
dopuszczającą się takich czynów określa się 
stalkerem.



Najczęstsze 
formy 
Cyberprzemocy:

• włamania na pocztę elektroniczną, 
komunikatory w celu 
rozpowszechnienia kompromitujących i 
ośmieszających materiałów

• rozsyłanie dyskredytujących 
wiadomości

• konstruowanie ośmieszających 
i poniżających witryn internetowych

• zbieranie informacji o danej osobie, 
które zostają wykorzystane następnie 
do zastraszania, poniżania i 
szantażowania ofiary,

• kradzież tożsamości w sieci 
internetowej, podszywanie sie pod 
określoną osobę.



Tragiczne konsekwencje cyberprzemocy

• 14-letnia Megan Evans popełniła samobójstwo w lutym 2017 
roku. Została znaleziona martwa w swoim domu, po tym jak 
przedawkowała leki. Jak się okazało przez kilka tygodni 
poprowadziła cichą walkę w cyberprzestrzeni z osobami, które 
nękały ją na portalach społecznościowych.

• W Szkocji 17-letni Daniel Perry skoczył z mostu po tym, jak padł 
ofiarą internetowego oszustwa i szantażu. Oszuści twierdzili, że 
nagrali rozmowę 17-latka jaką za 
pośrednictwem Skype'a przeprowadził z będącą w jego wieku 
Amerykanką. Grozili, że nagranie ujawnią rodzicom, chyba że 
chłopak wpłaci na specjalne konto pieniądze.

• 13-letnia Megan Meier, targnęła się na swoje życie po tym, jak 
przystojny Josh poznany na MySpace, który początkowo okazywał 
jej zainteresowanie, zaczął ją obrażać w Internecie z 
powodu nadwagi. Po śmierci nastolatki okazało się, że pod postacią 
Josha ukrywała się matka koleżanki, z którą Megan była skłócona.

• To tylko niektóre przykłady konsekwencji cyberprzemocy.



Kim są ofiary i 
sprawcy 

Cyberprzemocy?

Najczęstszymi ofiarami i sprawcami cyberprzemocy są koledzy lub koleżanki z klasy, lecz czasami także osoby 
kompletnie obce. Według Raportu Norton Online Family prawie 79 proc. dzieci z Polski przyznało, że miało 
negatywne doświadczenia w sieci. Ponad połowa miała co najmniej jedno poważne negatywne doświadczenie, 
jak np. otrzymanie nieprzyzwoitego zdjęcia od obcej osoby, zastraszanie lub stało się ofiarą cyberprzestępstwa.
Inny z kolei raport Fundacji Dbam o Mój Zasięg mówi o tym, że 25,1 proc. uczniów przyznaje, że przynajmniej raz 
w życiu opublikowano ich zdjęcie/film w internecie w celu ośmieszenia; 13 proc. uczniów było ofiarą 
prowokowania lub atakowania fizycznego oraz jednoczesnego dokumentowania zdarzenia za pomocą filmu lub 
zdjęć; 37,2 proc. uczniów w Polsce doświadczyło hejtowania, czyli otrzymywania obraźliwych wiadomości, 
wpisów na czatach, forach i portalach społecznościowych.

Co drugi uczeń uważa, że ofiarą cyberprzemocy może być każdy.





Przyczyny 
cyberprzemocy:

Zazwyczaj są to niewinne żarty ale bywa i tak, że 
przekracza się granice moralności. Wiąże się to z niskim 
poczuciem empatii wśród współczesnej młodzieży. 
Niektórzy potrafią promować zachowania 
antyspołeczne i agresywne aby podkreślić swoją 
niezależność, inne osoby biorą z nich przykład mając na 
celu zaimponowanie i wyróżnienie się na tle grupy. 
Zdarza się też niestety coraz częściej że stosowanie 
cyberprzemocy staje się formą dobrej zabawy i 
spędzania wolnego czasu w grupie. Co za tym idzie, aby 
być tolerowanym w takiej grupie stosuje się podobne 
zachowania



Jak nie zostać ofiarą 
agresji w internecie?

Nie musisz wcale kasować swojego profilu na 
„fejsie”. Wystarczy, że uzbroisz się w zdrowy 
rozsądek i będziesz przestrzegać poniższych 
wskazówek. Pozwolą Ci one uniknąć sytuacji, w 
których możesz stać się ofiarą cyberprzemocy.

• Nie powinno się udostępniać swoich haseł ani 
loginów. Ważne jest również, aby nie były one 
łatwe do odgadnięcia. Błędem jest ponad to 
zapisywanie haseł czy ważnych informacji 
służących do komunikacji w Internecie -
ponieważ mogą one trafić w niepowołane ręce.

• Należy chronić swoją prywatność - nie tylko 
poprzez ograniczone udostępnianie danych 
osobowych osobom obcym, ale również przez 
stosowanie różnego rodzaju zabezpieczeń, 
programów antywirusowych 
i antyszpiegowskich.

• Podejrzane e-maile oraz wiadomości od 
nieznanych osób o niepokojącej treści należy 
pozostawiać bez odpowiedzi.

• Nie warto wdawać się w kłótnie ani pozwolić na 
sprowokowanie się do wymiany obelg. Należy 
starać się unikać takich miejsc w Internecie, gdzie 
pojawia się agresja i przemoc.



Co jednak zrobić kiedy już 
zostaniemy taką ofiarą?

• Nie działaj pod wpływem strachu. Strach i paniką są tym, na co 
przestępca właśnie czeka. Postaraj się zebrać i przeanalizować 
informacje „na chłodno”.

• Podziel się problemem z zaufaną osobą np. z rodzicem, 
nauczycielem, przyjacielem. W takich sytuacjach, wsparcie 
emocjonalne jest bezcenne.

• Zgłaszaj treści obraźliwe administratorom. Większość stron i 
portali społecznościowych pozwala zgłosić obraźliwe treści, lub 
nieprzyzwoitego użytkownika. Wtedy administrator może go 
zablokować lub też usunąć obraźliwe posty i komentarze.

• Zwróć się o pomoc do organizacji specjalizujących się w 
zwalczaniu cyberprzemocy np. www.dyzurnet.pl, czy 
też bezpłatny telefon zaufania dla dzieci i młodzieży: 116 111

• Jeśli to nie wystarczy możesz zwrócić się o pomoc na 
posterunku policji, gdyż cyberprzemoc i stalking w Polsce to 
czyny zabronione.

http://www.dyzurnet.pl


Odpowiedzialność prawna:
W dniu 6 czerwca 2011 r. weszła w życie poprawka do ustawy - Kodeks karny, 
opublikowana w Dz. U. z 2011 r. Nr 72, poz. 381, uznająca cyberprzemoc jak 
i stalking w Polsce za czyn zabroniony. Obecnie czyn ten podlega karze na 
podstawie art. 190a K.k.

• paragraf 1: Kto przez uporczywe nękanie innej osoby lub osoby jej najbliższej 
wzbudza u niej uzasadnione okolicznościami poczucie zagrożenia lub istotnie 
narusza jej prywatność, podlega karze pozbawienia wolności do lat 3.

• paragraf 2: Tej samej karze podlega, kto, podszywając się pod inną osobę, 
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrządzenia jej 
szkody majątkowej lub osobistej.

• paragraf 3: Jeżeli następstwem czynu określonego w § 1 lub 2 jest targnięcie 
się pokrzywdzonego na własne życie, sprawca podlega karze pozbawienia 
wolności od roku do lat 10.

• paragraf 4: Ściganie przestępstwa określonego w § 1 lub 2 następuje na 
wniosek pokrzywdzonego.

Niezależnie od tego uregulowania prawnego 

nadal pozostają karalne również 
m.in. pomówienie, zniewaga, groźba 
karalna, niszczenie danych 
informatycznych i utrudnianie dostępu do 
danych informatycznych, które mogą być 
przejawami cyberprzemocy. Niezależnie od 
ochrony prawnokarnej pokrzywdzonego, 
osoba taka może pozwać dodatkowo 
prześladowcę jako poszkodowany w procesie 
cywilnym o np. naruszenie dóbr osobistych.



Już wkrótce –
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