CYBERPRZEMOC



Internet i urzagdzenia mobilne na trwate
zmienity nasz swiat. Wigze sie z tym wiele
udogodnien, jednak nowoczesna
technologia to nie tylko zabawa, ale takze
ryzyko uzaleznienia, przemocy czy tatwego
dostepu do nleodeW|edn|ch tresci.

Cyberprzemoc jest jednym z najszybciej
rozwijajgcych sie zagrozen w internecie,
ktore dotyka osob w réznym wieku. Akty
cyberprzemocy, czyli przemocy z uzyciem
mediow elektronicznych — cho¢ dokonywane
sg w witrualnym swiecie, potrafig realnie
wyrzgdzi¢ bardzo duzg krzywde. Osobe
dopuszczajgcy sie takich czyndow okresla sie
stalkerem.




Najczestsze
formy
Cyberprzemocy:

wiamania na poczte elektroniczng,
komunikatory w celu
rozpowszechnienia kompromitujgcych i
osmieszajgcych materiatow

rozsytanie dyskredytujgcych
wiadomosci

konstruowanie osmieszajgcych
i ponizajgcych witryn internetowych

zbieranie informacji o danej osobie,
ktore zostajg wykorzystane nastepnie
do zastraszania, ponizania i
szantazowania ofiary,

kradziez tozsamosci w sieci
internetowej, podszywanie sie pod
okreslong osobe.




Tragiczne konsekwencje cyberprzemocy ‘
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* 14-letnia Megan Evans popetnita samobojstwo w lutym 2017
roku. Zostata znaleziona martwa w swoim domu, po tym jak
przedawkowata leki. Jak sie okazato przez kilka tygodni
poprowadzita cichg walke w cyberprzestrzeni z osobami, ktore
nekaty jg na portalach spoteczr nvych.

* W Szkocji 17-letni Daniel Perry sk
ofiarg internetowego oszustwa
nagrali rozmowe 17-latka jakg za =
posrednictwem Skype'a przeprowadzit z bedaca w jego wieku
Amerykanka. Grozili, ze nagranie ujawnig rodzicom, chyba ze
chtopak wptaci na specjalne konto pienigdze.

* 13-letnia Megan Meier, targneta sie na swoje zycie po tym, jak
przystojny Josh poznany na MySpace, ktory poczatkowo okazywat
Jej zainteresowanie, zaczat jg obrazac w Internecie z
powodu nadwagi. Po smierci nastolatki okazato sie, ze pod postacia
Josha ukrywata sie matka kolezanki, z ktorg Megan byta sktocona.

* To tylko niektdre przyktady konsekwencji cyberprzemocy.

t z mostu po tym, jak padt
zu. Oszusci twierdzili, ze
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Kim sg ofiary i
sprawcy
Cyberprzemocy?

Najczestszymi ofiarami i sprawcami cyberprzemocy sg koledzy lub kolezanki z klasy, lecz czasami takze osoby
kompletnie obce. Wedtug Raportu Norton Online Family prawie 79 proc. dzieci z Polski przyznato, ze miato
negatywne doswiadczenia w sieci. Ponad potowa miata co najmniej jedno powazne negatywne doswiadczenie,
jak np. otrzymanie nieprzyzwoitego zdjecia od obcej osoby, zastraszanie lub stato sie ofiarg cyberprzestepstwa.
Inny z kolei raport Fundacji Dbam o M&j Zasieg mowi o tym, ze 25,1 proc. ucznidow przyznaje, ze przynajmniej raz
w zyciu opublikowano ich zdjecie/film w internecie w celu osmieszenia; 13 proc. uczniéw byto ofiarg
prowokowania lub atakowania fizycznego oraz jednoczesnego dokumentowania zdarzenia za pomocg filmu lub
zdjec; 37,2 proc. uczniow w Polsce doswiadczyto hejtowania, czyli otrzymywania obrazliwych wiadomosci,
wpisOw na czatach, forach i portalach spotecznosciowych.

Co drugi uczen uwaza, ze ofiarg cyberprzemocy moze by¢ kazdy.



Skala doswiadczania przez dzieci cyberprzemocy:
deklaracje dzieci a oceny rodzicow

Doswiadcze nie straszenia lub szantazowania

Doswiadczenie werbalnego osmieszania
lub upokarzania

Doswiadcze nie wulgarnego wyzywania w sieci

Doswiadczenie publikacjiw sieci
materiatow kom promitujgcych dziecko

B Odpowiedzi rodzicow

B Odpowiedzi dzieci
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Przyczyny
cyberprzemocy

il
Zazwyczaj sg to niewinne zarty ale bywa | tak ze »
przekracza sig granice moralnosci. Wigze sig to z ‘niskim
poczuciem empatii wsréd wspofczesnej mtodziezy.
Niektorzy potrafig promowac zachowania

antysr)o’feczne i agresywne aby podkresli¢ swojg
niezaleznosc, inne osoby biorg z nich przyktad majgc na

celu zaimponowanie i wyroznienie sie na tle grupy.
Zdarza sie tez niestety coraz czesciej ze stosowanie
cyberprzemocy staje si¢ forma dobrej zabawy |
spedzania wolnego czasu w grupie. Co za tym idzie, aby .
byc tolerowanym w takiej grupie stosuje sie podobne
zachowania




Jak nie zostac ofiara
agresji w internecie?

Nie musisz wcale kasowac swojego profilu na -
~fejsie”. Wystarczy, ze uzbroisz sie¢ w zdrowy n Bobym
rozsadek i bedziesz przestrzegaé ponizszych relbym, k
wskazéwek. Pozwolg Ci one unikng¢ sytuacji, w roinik dotacje
ktorych mozesz stac sie ofiarg cyberprzemocy. f* 2, '

* Nie powinno sie udostepniac swoich haset ani
logindw. Wazne jest rowniez, aby nie byty one
tatwe do odgadniecia. Btedem jest ponad to
zapisywanie haset czy waznych informac;ji ;
stuzacych do komunikacji w Internecie - R X
poniewaz moga one trafi¢ w niepowotane rece. ‘ .‘

* Nalezy chroni¢ swojg prywatnosc - nie tylko
poprzez ograniczone udostepnianie danych
osobowych osobom obcym, ale réwniez przez
stosowanie réznego rodzaju zabezpieczen,
programow antywirusowych
| antyszpiegowskich.

* Podejrzane e-maile oraz wiadomosciod
nieznanych osob o niepokojgcej tresci nalezy
pozostawia¢ bez odpowiedzi.

* Nie warto wdawac sie w ktétnie ani pozwoli¢ na
sprowokowanie sie do wymiany obelg. Nalezy
starac sie unikac takich miejsc w Internecie, gdzie
pojawia sie agresja i przemoc.




Co jednak zrobic kiedy juz Report/Block...
zostaniemy takg ofiarg?

friend

* Nie dziataj pod wptywem strachu. Strach i panika sg tym, na co
przestepca wiasnie czeka. Postaraj sie zebraé i przeanalizowac
informacje ,,na chtodno”.

* Podziel sie problemem z zaufang osobg np. z rodzicem,
nauczycielem, przyjacielem. W takich sytuacjach, wsparcie
emocjonalne jest bezcenne

e Zgtaszaj tresci obrazliwe administratorom. Wiekszos¢ stron i 1 6 1 1 1
portali spotecznosciowych pozwala zgtosi¢ obrazliwe tresci, lub
nieprzyzwoitego uzytkownika. Wtedy administrator moze go
zablokowac lub tez usungc obrazliwe posty i komentarze.

e Zwrdc sie o pomoc do organizacji specjalizujgcych sie w
zwalczaniu cyberprzemocy np. , Czy : 1 / /

tez bezptatny telefon zaufania dla dzieci i mtodziezy: 116 111 e ‘ /
« Jesli to nie wystarczy mozesz zwrdcic sie o pomoc na A L

posterunku policji, gdyz cyberprzemoc i stalking w Polsce to
‘OLI C J A

czyny zabronione.



http://www.dyzurnet.pl

Odpowiedzialnosc prawna:

W dniu 6 czerwca 2011 r. weszla w zycie poprawka do ustawy - Kodeks karny
opublikowana w Dz. U. z 2011 r. Nr 72, poz. 381, uznajqca cgberprzemoc jak
1 stalking w Polsce za czyn zabroniony. Obecnie czyn ten podlega karze na
podstawie art. 190a K.k.

« paragraf 1: Kto przez uporczywe nekanie innej osoby lub osoby [ieg najblizszej
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia [ub istotnie
narusza jej prywatnosé, podlega karze pozbawienia wolnosci do lat 3.

» paragraf 2: Tej samej karze podlega, kto, podszywajqc sie pod innq osobe,
w%korzystlye ej wizerunek lubinne jej dane osobowe w celu wyrzqdzenia jej
szkody majgtkowej lub osobiste;j.

» paragraf 3: Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie
sie Folgrzyw zonego na wilasne zycie, sprawca podlega karze pozbawienia
wolnosci od roku do lat 10.

* paragraf 4: S’czganie przestepstwa okreslonego w § 1 lub 2 nastepuje na
wniosek pokrzywdzonego.

Niezaleznie od tego uregulowania prawnego
nadal pozostajq karalne rowniez

m.in. pomowienie, zniewaga, grozba
karalna, niszczenie danych

informatycznych i utrudnianie dostepu do
danych informatycznych, ktoére mogq by¢
przejawami cyberprzemocy. Niezaleznie od
ochrony prawnokarnej pokrzywdzonego,
osoba taka moze pozwac¢ dodatkowo
przesladowce jako poszkodowany w procesie
cywilnym o np. naruszenie dobr osobistych.



Juz wkrotce —
podcast
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Prezentacje przygotowali: Jakub Chmielecki, Jakub Jassak,
Btazej Jaszczerski, Rafat Kellas i Kajetan Stopa
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